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80/215. Promocion y proteccion de los derechos humanos en el contexto de
las tecnologias digitales

La Asamblea General,

Reafirmando los propositos y principios de la Carta de las Naciones Unidas, los
derechos humanos y las libertades fundamentales consagrados en la Declaracion
Universal de Derechos Humanos' y los tratados internacionales de derechos humanos,
incluidos el Pacto Internacional de Derechos Civiles y Politicos 2, el Pacto
Internacional de Derechos Econémicos, Sociales y Culturales?, la Convencién sobre
los Derechos del Nifio?, la Convencién contra la Tortura y Otros Tratos o Penas
Crueles >, Inhumanos o Degradantes, la Convencién Internacional sobre la
Eliminacion de Todas las Formas de Discriminacion Racial®, la Convencion sobre los
Derechos de las Personas con Discapacidad’ y la Convencién sobre la Eliminacion de
Todas las Formas de Discriminacién contra la Mujer?, asi como la Declaracion y el
Programa de Accién de Viena®,

Recordando todas las resoluciones pertinentes de la Asamblea General, todas las
resoluciones pertinentes del Consejo de Derechos Humanos y las conclusiones

! Resolucion 217 A (111).

2 Véase la resolucion 2200 A (XXI), anexo.

3 Ibid.

4 Naciones Unidas, Treaty Series, vol. 1577, ntim. 27531.
5 Ibid., vol. 1465, nam. 24841.

¢ Ibid., vol. 660, nim. 9464.

7 Ibid., vol. 2515, nam. 44910.

8 Ibid., vol. 1249, nam. 20378.

® A/CONF.157/24 (Part I), cap. I11.
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convenidas adoptadas por la Comision de la Condicion Juridica y Social de la Mujer
en su 67° periodo de sesiones el 17 de marzo de 202310,

Recordando también la Cumbre Mundial sobre la Sociedad de la Informacion y
el documento final de la reunion de alto nivel de la Asamblea General sobre el examen
general de la aplicacion de los resultados de la Cumbre, celebrada en Nueva York en
diciembre de 2015'!, esperando con interés la reuniéon de alto nivel de la Asamblea
General sobre el examen general de la aplicacion de los resultados de la Cumbre
Mundial, que se celebrard en Nueva York en diciembre de 2025, y observando las
discusiones que tienen lugar en el Foro para la Gobernanza de Internet,

Tomando nota con aprecio de la Recomendacion sobre la Etica de la Inteligencia
Artificial de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y
la Cultura'?,

Tomando nota de los Principios Globales de las Naciones Unidas para la
Integridad de la Informacion, presentados por el Secretario General, que definen la
integridad de la informacidén como un espacio de informacion plural que aboga por
los derechos humanos, las sociedades pacificas y un futuro sostenible e implica
empoderar a la gente para que ejerza su derecho a buscar, recibir e impartir
informacion e ideas de todo tipo y a sostener opiniones sin interferencias, y reconocen
que la integridad de la informacion solo se puede conseguir con medios
independientes, libres y plurales, incluso en el contexto de las tecnologias digitales,

Tomando nota también de todos los informes pertinentes del Secretario General,
incluido el informe titulado “Hoja de Ruta para la Cooperacion Digital: aplicacion de
las recomendaciones del Panel de Alto Nivel sobre la Cooperaciéon Digital” '3,

Reconociendo la contribucion de la Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos en sus informes sobre los impactos, las
oportunidades y los retos que pueden entrafiar las tecnologias digitales nuevas y
emergentes en relacion con la promocion y proteccion de los derechos humanos,
incluido el informe relativo a los derechos humanos y los procesos de establecimiento
de normas técnicas para las tecnologias digitales nuevas y emergentes'* y todos los
informes pertinentes de los titulares de mandatos de los procedimientos especiales,

Recordando 1la Cumbre del Futuro, celebrada en la Sede de las Naciones Unidas
(Nueva York) los dias 22 y 23 de septiembre de 2024, en la que se aprobd la
resoluciéon 79/1, titulada “El Pacto para el Futuro”, incluido el Pacto Digital Global '3,

Reafirmando los objetivos de eliminar todas las brechas digitales y acelerar los
progresos hacia el desarrollo sostenible, ampliar la inclusion en la economia digital y
sus beneficios para todos, fomentar un espacio digital inclusivo, abierto y seguro que
respete, proteja y promueva los derechos humanos, promover enfoques de la
gobernanza de datos que sean responsables, equitativos e interoperables y mejorar la
gobernanza internacional de la inteligencia artificial en beneficio de la humanidad,

Reconociendo que el derecho internacional, incluido el derecho internacional de
los derechos humanos, es el pilar del Pacto Digital Global, que hay que respetar,

19 Documentos Oficiales del Consejo Econémico y Social, 2023, suplemento num. 7 (E/2023/27),
cap. I, secc. A.

' Resolucién 70/125.

12 Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, Actas de la
Conferencia General, 41° reunion, Paris, 9-24 de noviembre de 2021, volumen 1: Resoluciones,
anexo VII.

13 A/74/821.

4 A/HRC/53/42.

15 Resolucién 79/1, anexo 1.
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proteger y promover todos los derechos humanos, incluidos los civiles, politicos,
econdémicos, sociales y culturales, y las libertades fundamentales, tanto en el ambito
digital como fuera de él, y que la cooperacion aprovechara las tecnologias digitales
para promover todos los derechos humanos, incluidos los derechos del nifio, los
derechos de las personas con discapacidad y el derecho al desarrollo,

Recordando que la obligacion y la responsabilidad primordial de promover y
proteger los derechos humanos y las libertades fundamentales incumben al Estado,

Reiterando que todos los derechos humanos son universales e indivisibles, estan
relacionados entre si, son interdependientes y se refuerzan mutuamente, y afirmando
que los derechos de las personas también deben estar protegidos en linea,

Reconociendo la naturaleza global y abierta de Internet y el rapido avance de las
tecnologias de la informacion y las comunicaciones como fuerza que acelera los
progresos hacia el desarrollo en sus distintas formas, incluso el logro de los Objetivos
de Desarrollo Sostenible!®,

Reconociendo también que la gobernanza de Internet debe seguir siendo global
y multisectorial y contar con la plena participaciéon de los Gobiernos, el sector
privado, la sociedad civil, las organizaciones internacionales, las comunidades técnica
y académica y todas las demdas partes interesadas, con arreglo a sus respectivas
funciones y responsabilidades, y reafirmando que la gobernanza de Internet debe
seguir ajustandose a las disposiciones establecidas en los documentos finales de la
Cumbre Mundial sobre la Sociedad de la Informacion aprobados en su primera fase,
celebrada en Ginebra del 10 al 12 de diciembre de 2003, y en su segunda fase,
celebrada en Tunez del 16 al 18 de noviembre de 2005!7 | incluidas las relativas al
aumento de la cooperacion,

Observando que el aumento del uso de las tecnologias digitales tiene
repercusiones en el disfrute de una amplia gama de derechos humanos, y
reconociendo que las tecnologias digitales pueden ser impulsoras de los derechos
humanos, pero que sin las salvaguardias adecuadas, pueden utilizarse para amenazar
gravemente la proteccion y el pleno disfrute de los derechos humanos,

Recordando que, en linea con los Principios Rectores sobre las Empresas y los
Derechos Humanos'8, las empresas deben acatar su responsabilidad de evitar que sus
propias actividades provoquen o contribuyan a provocar consecuencias negativas
sobre los derechos humanos y hagan frente a esas consecuencias y tratar de prevenir
o mitigar las consecuencias negativas sobre los derechos humanos directamente
relacionadas con operaciones, productos o servicios prestados por sus relaciones
comerciales, incluso cuando no hayan contribuido a generarlos,

Reconociendo la necesidad de garantizar que se promueven, respetan, protegen
y cumplen los derechos humanos en todas las fases del ciclo de vida de las tecnologias
digitales, incluidas las tecnologias de inteligencia artificial, lo que incluye las fases
de predisefio, disefio, desarrollo, evaluacidn, puesta a prueba, despliegue, uso, venta,
adquisicion, funcionamiento y retirada, y de garantizar que estén sujetas a las
salvaguardias y regulaciones adecuadas a fin de promover un entorno digital libre,
abierto, universal, interoperable, seguro, estable, accesible y asequible para todas las
personas,

Teniendo presentes los efectos que la elaboracién de normas técnicas para las
tecnologias digitales nuevas y emergentes y su posterior adopcion pueden tener en el
ejercicio de los derechos humanos, y la importancia de incluir una perspectiva basada

16 yéase la resolucion 70/1.
17 Véanse A/C.2/59/3 y A/60/687.
18 A/HRC/17/31, anexo.
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en los derechos humanos en los procesos y o6rganos normativos y de que estos
interactien con los expertos y organizaciones de derechos humanos establecidos y
aprovechen su experiencia, asi como de promover la transparencia, la apertura y la
inclusividad de dichos procesos y érganos,

Reconociendo que el rapido cambio tecnologico afecta a los Estados de
diferentes maneras y que hacer frente a esos impactos, que dependen de las
particularidades nacionales y regionales y de las capacidades y los niveles de
desarrollo de los Estados, requiere la cooperacion internacional y de multiples partes
interesadas para que todos los Estados, especialmente los paises en desarrollo y los
paises menos adelantados, se beneficien de las oportunidades y hagan frente a los
desafios derivados de ese cambio y para salvar las brechas digitales, poniendo de
relieve al mismo tiempo que es deber de todos los Estados promover y proteger todos
los derechos humanos, tanto en el ambito digital como fuera de €l,

Reconociendo también que ciertas aplicaciones de tecnologias digitales nuevas
y emergentes no son compatibles con el derecho internacional de los derechos
humanos, observando que los usos de tecnologias digitales nuevas y emergentes que
afectan al disfrute de los derechos humanos pueden carecer de regulacion adecuada y
mecanismos de gobernanza y reconociendo la necesidad de la rendicion de cuentas y
de medidas eficaces para prevenir, mitigar y remediar las repercusiones negativas
posibles y reales en los derechos humanos de las tecnologias de ese tipo, en
consonancia con las obligaciones que incumben a los Estados en virtud del derecho
internacional de los derechos humanos y las responsabilidades de las empresas en
consonancia con los Principios Rectores sobre las Empresas y los Derechos Humanos,

Destacando la importancia para todos los Estados Miembros y partes
interesadas, segln proceda, de promover un uso y acceso universal, gratuito, abierto,
interoperable, seguro y fiable a Internet facilitando la cooperacion internacional
encaminada al desarrollo de los medios de comunicacién y la informacion y la
infraestructura de comunicaciones en todos los paises, respetando y protegiendo los
derechos humanos y absteniéndose de imponer cualquier restriccion indebida, como
cortes de Internet, actos de vigilancia arbitraria o ilegal o censura en linea,

Reconociendo que la falta de acceso a tecnologias y servicios asequibles,
seguros, inclusivos, de calidad, accesibles, fiables y dignos de confianza sigue siendo
un problema fundamental para muchos paises en desarrollo, y que ese acceso a las
tecnologias es un primer paso para promover la alfabetizacion digital,

Destacando la necesidad de eliminar las brechas digitales, que pueden reflejar
y amplificar las desigualdades sociales, culturales y economicas existentes, tanto
entre los paises como dentro de ellos, en particular las que existen entre las zonas
rurales y las urbanas, entre la juventud y las personas mayores y entre los géneros, las
razas y los origenes étnicos, y de aprovechar las tecnologias digitales para el
desarrollo sostenible y la promocion y proteccion de los derechos humanos, y
recordando la necesidad de hacer hincapié en la calidad del acceso para salvar las
brechas digitales y de conocimientos, aplicando un enfoque multidimensional que
incluya la velocidad, la estabilidad, la asequibilidad, la seguridad, el idioma, la
capacitacion, el fomento de la capacidad, el contenido local y la accesibilidad para
todas las personas,

Subrayando que los contextos digitales proporcionan oportunidades para ejercer
los derechos humanos, por ejemplo proporcionando acceso a la informacion y
buscando, recibiendo y difundiendo informacién e ideas de todo tipo, y poniendo de
relieve que las iniciativas para promover el acceso a las tecnologias digitales, la
alfabetizacion digital, mediatica e informacional, la participacion civica y la
seguridad en linea son importantes para salvar las brechas digitales y garantizar la

25-20986



Promocion y proteccion de los derechos humanos en el contexto
de las tecnologias digitales

A/RES/80/215

25-20986

inclusion digital entendida en sentido amplio, lo que incluye el desarrollo de
competencias digitales,

Reconociendo que el derecho humano a la privacidad, segun el cual nadie debe
ser objeto de injerencias arbitrarias o ilicitas en su vida privada, su familia, su
domicilio o su correspondencia, y el derecho a la proteccion de la ley contra esas
injerencias es importante para el disfrute de otros derechos y puede contribuir a la
capacidad de las personas de disfrutar derechos politicos, econémicos, sociales y
culturales, y observando con preocupacion que las violaciones o abusos del derecho
a la privacidad pueden afectar al disfrute de otros derechos humanos, en particular el
derecho a la libertad de expresion y a abrigar opiniones sin injerencias y el derecho a
la libertad de reunion y de asociacion pacificas,

Poniendo de relieve que, en la era digital, es importante contar con soluciones
técnicas para asegurar y proteger la confidencialidad de las comunicaciones y
transacciones digitales, incluidas medidas robustas de cifrado, uso de seudonimos y
anonimato, a fin de garantizar el disfrute de los derechos humanos, incluidos los
derechos a la privacidad, la libertad de opinion y expresion y la libertad de reunion y
de asociacion pacificas, y reconociendo que los Estados Miembros deben promover
estas medidas y abstenerse de recurrir a técnicas de vigilancia ilicitas o arbitrarias,
que podrian incluir formas de pirateria informatica,

Observando con profunda preocupacion el uso de herramientas tecnologicas
desarrolladas por la industria de la vigilancia privada y por actores privados o
publicos para llevar a cabo la vigilancia, la pirateria de dispositivos y sistemas, la
interceptacion y la interrupcion de las comunicaciones, y la recopilacion de datos,
interfiriendo en la vida profesional y privada de las personas, incluidas las que se
dedican a la promocion y defensa de los derechos humanos y las libertades
fundamentales, los periodistas y otros trabajadores de los medios de comunicacion,
en violacién o abuso de sus derechos humanos,

Destacando que, cuando se restrinjan las reuniones fisicas, se deberian tomar
medidas para garantizar que el acceso a Internet y la informacion y las ideas de todo
tipo en linea lleguen a todo el mundo y que todas las restricciones se ajusten al derecho
internacional, en particular a los principios de legalidad, necesidad, proporcionalidad
y no discriminacion,

Condenando de forma inequivoca el uso de cortes generales de Internet y
restricciones ilicitas para impedir u obstaculizar intencionadamente el acceso a la
informacion en linea o su divulgacion, y destacando la importancia de un Internet
gratuito, abierto, interoperable, fiable y seguro,

Observando que el uso de procesos de adopcion de decisiones algoritmicos o
automatizados puede afectar negativamente al disfrute de los derechos humanos, por
ejemplo perpetuando los estereotipos o provocando discriminaciéon, en particular
cuando los datos empleados para entrenar a los algoritmos no son representativos, son
inexactos o no son relevantes,

Observando también que el uso de la recopilacion y extraccién de datos y de
algoritmos para orientar los contenidos hacia los usuarios en linea puede socavar la
capacidad de los usuarios de actuar por si mismos y acceder a la informacion en linea,
y observando asimismo que la recopilaciéon, el procesamiento, el uso, el
almacenamiento y el intercambio de datos personales, en particular para ser
reutilizados, vendidos o revendidos multiples veces, pueden vulnerar los derechos
humanos del usuario,

Observando ademas que el uso de la inteligencia artificial puede contribuir a
promover y proteger los derechos humanos, puede desempefiar un papel importante
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como facilitador del desarrollo sostenible y puede llegar a transformar los Gobiernos
y las sociedades, los sectores economicos y el mundo del trabajo, y a este respecto
acogiendo con beneplacito la creacion del Panel Cientifico Internacional
Independiente sobre Inteligencia Artificial y el Didlogo Mundial sobre la Gobernanza
de la Inteligencia Artificial,

Observando con preocupacion que la inteligencia artificial o las tecnologias de
aprendizaje automatico pueden, sin las debidas salvaguardias en materia de derechos
humanos y salvaguardias técnicas, reglamentarias, juridicas y éticas, y sin
mecanismos adecuados y eficaces de evaluacion y recopilacion de observaciones,
conllevar el riesgo de reforzar la discriminacion sistémica, racial y por razén de
género y dar lugar a decisiones que podrian afectar al disfrute de los derechos
humanos, incluidos los derechos econémicos, sociales y culturales, y menoscabar la
no discriminacién, y reconociendo la necesidad de prevenir resultados
discriminatorios por cuestiones de raza y de otro tipo y aplicar el derecho
internacional de los derechos humanos y marcos de proteccion de datos en todas las
fases del ciclo de vida de esas tecnologias y practicas,

Reconociendo que las personas en situaciones de vulnerabilidad, incluidos los
nifios, pueden estar especialmente expuestas a los riesgos y la violencia en linea, como
el ciberacoso, el ciberacecho, la explotacion y los abusos de nifios y otras formas de
violencia facilitada por la tecnologia, que pueden afectar de manera desproporcionada
a las nifias, y que es necesario adoptar medidas para garantizar que el entorno digital,
incluyendo la informacion sobre seguridad, las estrategias de proteccion, los servicios
y los foros sobre temas conexos, sean accesibles, inclusivos y seguros,

Expresando preocupacion por la difusion de informacion errénea y
desinformacion, en particular en las plataformas de medios sociales, incluido el
contenido generado o manipulado mediante inteligencia artificial, que se pueden
concebir e implementar de manera que induzcan a error, difundan el racismo, la
xenofobia, los estereotipos negativos y la estigmatizacion, violen y conculquen los
derechos humanos, incluido el derecho a la privacidad, frenen la libertad de expresion,
incluida la libertad de buscar informacion, acceder a ella y difundirla, enunciada en
el Pacto Internacional de Derechos Civiles y Politicos, e inciten a todas las formas de
violencia, odio, intolerancia, discriminacion y hostilidad,

Destacando la importancia del empoderamiento de todas las mujeres y las nifias
mejorando su acceso en igualdad de condiciones y con seguridad a las tecnologias
digitales, promoviendo la alfabetizacion digital, mediatica ¢ informacional y la
conectividad para permitir la participacion y el liderazgo de las mujeres y las nifias
en la educacion, incluida la educacion digital, y la formacién, asi como en la ciencia,
la tecnologia, la ingenieria y las matematicas, que es también esencial para respetar y
promover todos los derechos humanos, incluidos los derechos econdémicos, sociales y
culturales, y garantizando que todas las mujeres puedan participar en la sociedad en
general, y contribuir a ella, en condiciones de igualdad y sin discriminacion, en
particular en las esferas de la participacion econdémica y politica, y reafirmando que
la participacidn plena, igualitaria y significativa de todas las mujeres y las nifias en la
era digital es esencial para lograr la igualdad de género, el desarrollo sostenible, la
paz, la democracia y el estado de derecho,

Reconociendo que el racismo, la discriminacion racial, la xenofobia y las formas
conexas de intolerancia tienen graves efectos negativos en el disfrute de los derechos
humanos y, por lo tanto, requieren una respuesta amplia, tanto en el mundo virtual
como en el fisico, lo que puede contribuir a prevenir y eliminar todas las formas de
violencia y acoso, incluso en contextos digitales,
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1. Afirma que se deben proteger los derechos humanos y las libertades
fundamentales, tanto en el mundo virtual como en el fisico;

2. Alienta a todos los Estados Miembros a que promuevan un entorno de
tecnologia digital abierto, seguro, estable, gratuito, interoperable, inclusivo, accesible
y pacifico, en consonancia con el derecho internacional, incluidas las obligaciones
consagradas en la Carta de las Naciones Unidas y el derecho internacional de los
derechos humanos;

3. Exhorta a todos los Estados Miembros a que:

a)  Examinen la posibilidad de elaborar o mantener y aplicar una legislacion
adecuada, en consulta con todos los interesados pertinentes, incluidas las empresas,
las organizaciones internacionales, la sociedad civil y las comunidades técnica y
académica, con sanciones eficaces y vias de recurso adecuadas, que proteja a las
personas contra las violaciones y las transgresiones de sus derechos humanos en el
contexto digital;

b)  Proporcionen una orientacion eficaz y actualizada a las empresas sobre la
forma de respetar los derechos humanos asesorandolas sobre métodos apropiados,
incluida la diligencia debida en materia de derechos humanos, y sobre la manera de
considerar eficazmente las cuestiones de vulnerabilidad y accesibilidad;

¢)  Velen por que las victimas de violaciones y abusos dispongan de vias de
recurso eficaces y accesibles, por que se investiguen efectivamente las amenazas y
los actos de violencia, y por que se lleve ante la justicia a sus responsables, a fin de
combatir la impunidad,

d) Respeten todas las obligaciones en materia de derechos humanos al
elaborar marcos regulatorios y legislacion sobre el desarrollo y uso de las tecnologias
digitales, y establezcan claramente la expectativa de que todas las empresas respeten
los derechos humanos;

e) Fomenten los esfuerzos para integrar una perspectiva de discapacidad,
género e igualdad racial en todo el ciclo de vida de las tecnologias digitales a fin de
evitar la perpetuacion de estereotipos, prejuicios y normas sociales negativas, y
garantizar que estas tecnologias sean inclusivas, accesibles y respetuosas con los
derechos humanos;

f)  Continten adoptando todas las medidas necesarias que redunden en el
interés superior del nifio, en particular en la escuela y fuera de la escuela, en persona
y en contextos digitales, para atajar y contrarrestar todas las formas de violencia,
como el acoso, incluido el ciberacoso, y los abusos y la explotacion sexuales de nifios,
y prevenirlas, mediante una pronta respuesta a tales actos, y presten un apoyo
adecuado a los nifios afectados por el acoso o involucrados en él;

4.  Alienta al sector privado y a todas las partes interesadas pertinentes a que
acaten su responsabilidad de respetar los derechos humanos, de conformidad con los
Principios Rectores sobre las Empresas y los Derechos Humanos: Puesta en Practica
del Marco de las Naciones Unidas para “Proteger, Respetar y Remediar” y la
legislacion nacional aplicable;

5.  Reconoce la importancia de combatir todas las formas de violencia en el
contexto de las tecnologias digitales, incluida la explotacion y los abusos sexuales, el
hostigamiento, el acoso criminal, el acoso, el intercambio no consentido de contenido
personal sexualmente explicito, las amenazas y los actos de violencia sexual y de
género, las amenazas de muerte, la vigilancia y el seguimiento arbitrarios o ilegales,
la trata de personas, la extorsion, la censura y el acceso ilegal a cuentas digitales,
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teléfonos moviles y otros dispositivos electronicos, en consonancia con el derecho
internacional de los derechos humanos;

6.  Exhorta al sector privado y a todas las partes interesadas pertinentes a que
velen por que se incorpore el respeto de los derechos humanos en todas las fases del
ciclo de vida y en la regulacion de todas las tecnologias digitales nuevas y emergentes
y a que proporcionen vias de recurso y reparacion efectiva por los abusos contra los
derechos humanos que puedan causar, a los que puedan contribuir o con los que
puedan estar directamente vinculados;

7.  Alienta a las plataformas en linea, incluidas las empresas de medios
sociales, a que examinen sus modelos de negocio y se aseguren de que sus procesos
de disefio y desarrollo, operaciones comerciales y practicas de recopilacion y
procesamiento de datos estén en consonancia con los Principios Rectores sobre las
Empresas y los Derechos Humanos, y pone de relieve la importancia de llevar a cabo
la diligencia debida en materia de derechos humanos con respecto a sus productos, en
particular con respecto al papel de los algoritmos y los sistemas de clasificaciéon en la
amplificacion de la desinformacién y el discurso de odio, y les pide que aprueben y
pongan a disposicion del publico, previa consulta con todas las partes interesadas
pertinentes, politicas de contenidos y publicidad en relacidon con los esfuerzos por
contrarrestar la desinformacion y la apologia del odio que constituye incitacion a la
discriminacion, la hostilidad o la violencia, que sean claras y transparentes y que estén
estrictamente definidas y respeten el derecho internacional de los derechos humanos,
y poniendo de relieve la funcion de los Estados en la puesta en marcha de
salvaguardias para que las empresas, incluidas las empresas tecnologicas, cumplan su
responsabilidad de respetar los derechos humanos;

8.  Exhorta a los Estados Miembros a que trabajen con las partes interesadas
pertinentes, incluidos el sector privado y la sociedad civil, para tomar medidas a fin
de eliminar todas las brechas digitales, por ejemplo creando y posibilitando un
entorno reglamentario inclusivo para los pequefios operadores de Internet y los
operadores sin fines de lucro, y promover la inclusion digital abordando los problemas
relacionados con el acceso, la asequibilidad, la seguridad, la alfabetizacion digital y
las competencias digitales, garantizando que los beneficios de las tecnologias
digitales nuevas y emergentes estén al alcance de todas las personas sin
discriminacién de ningun tipo;

9.  Exhorta también a los Estados Miembros a que garanticen la posibilidad
de que todas las personas, incluidas las personas de edad, las personas con
discapacidad y las personas que viven en zonas remotas y rurales, participen en la
vida politica y publica a través de canales no digitales cuando asi lo elijan o cuando
persista la exclusion digital y, cuando proceda, al tiempo que prosiguen los esfuerzos
para promover una participacion digital inclusiva y accesible para todas las personas
y eliminar las brechas digitales existentes;

10. Destaca que muchos Estados Miembros en todo el mundo, especialmente
en paises en desarrollo, necesitan apoyo para ampliar la infraestructura, cooperacion
en materia de ciencia, tecnologia e innovacién y creacion de capacidad, incluida
creaciéon de capacidad humana e institucional, para garantizar la accesibilidad, la
asequibilidad y la disponibilidad de Internet a fin de salvar las brechas digitales,
lograr los Objetivos de Desarrollo Sostenible y asegurar el pleno disfrute de los
derechos humanos;

11. Exhorta a los Estados Miembros, las instituciones y organizaciones
financieras internacionales y regionales pertinentes y el sector privado a que refuercen
las iniciativas de cooperacién internacional, financiacion y creacion de capacidad
destinadas a apoyar los esfuerzos nacionales para ampliar una infraestructura digital
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fiable, segura, asequible e inclusiva, y pone de relieve la importancia de movilizar
mecanismos innovadores de financiacion, asistencia técnica e intercambio de
conocimientos para mejorar la capacidad digital local y promover el acceso equitativo
a los servicios en linea;

12. Exhorta a los Estados Miembros a que alienten la inclusividad de la
innovacion, especialmente en lo que respecta a las comunidades locales, las mujeres,
las personas con discapacidad, las personas de edad y los jovenes, y a que se aseguren
de que el aumento de la escala y la difusion de las nuevas tecnologias sean inclusivos
y no creen nuevas brechas;

13. Exhorta también a los Estados Miembros a que adopten medidas
especificas para cerrar la brecha digital de género y velar por que se preste especial
atencion al acceso, la asequibilidad, la alfabetizacion digital, la privacidad y la
seguridad en linea, a fin de promover el uso de las tecnologias digitales e incorporar
una perspectiva que tenga en consideracion las cuestiones de discapacidad, género ¢
igualdad racial en las decisiones politicas y los marcos que las orienten;

14. Afirma que el ejercicio del derecho a la libertad de opinidn y de expresion
y el pleno respeto de la libertad de buscar, recibir y difundir informaciones desempefia
un importante papel con miras a fortalecer la democracia, promover el pluralismo y
el multiculturalismo, incrementar la transparencia y la libertad de prensa y
contrarrestar la desinformacién y el discurso de odio;

15. Afirma también la responsabilidad de los Estados de contrarrestar, segiin
proceda y respetando el derecho internacional de los derechos humanos, la difusiéon
de desinformacion que puede diseflarse y ejecutarse con la intenciéon de inducir a
engafio o violar y conculcar los derechos humanos, y manifiesta su preocupacion por
que la difusion de la desinformacion puede violar o conculcar los derechos humanos,
incluida la privacidad y la libertad de las personas de buscar, recibir y difundir
informacidn, e incitar a la violencia, el odio, la discriminacion o la hostilidad, entre
otros, el racismo, la xenofobia, los estereotipos negativos y la estigmatizacion,
destaca que las respuestas a la propagacion de la desinformacion y de informacion
errénea deben basarse en el derecho internacional de los derechos humanos, incluidos
los principios de legalidad, necesidad, proporcionalidad y no discriminacion, y
subraya la importancia de contar con medios de comunicacion libres, independientes,
plurales y diversos y de proporcionar y promover el acceso a informacion
independiente y basada en hechos para contrarrestar la desinformacion y la
informacion erronea;

16. Exhorta a los Estados Miembros a que intensifiquen la cooperacion
internacional, entre otras con organizaciones internacionales y regionales, y la
cooperacion con el sector privado, incluidas las empresas tecnoldgicas, con las
instituciones nacionales de derechos humanos y con la sociedad civil, a fin de poner
en comun competencias, conocimientos y practicas eficaces para combatir y
contrarrestar la informacion errénea y la desinformacién y la apologia del odio que
constituye incitacion a la discriminacidn, la hostilidad o la violencia, incluso en el
desarrollo y el uso de las tecnologias digitales, y a que promuevan la alfabetizacién
mediatica e informacional digital, que puede hacer que todos los usuarios tengan las
destrezas y los conocimientos necesarios para interactuar sin riesgo y con espiritu
critico con los contenidos y con los proveedores de informaciéon y mejorar la
resiliencia frente a los efectos nocivos de las informaciones engafosas y la
desinformacion,

17. Insta alos Estados Miembros a que se abstengan de cualquier interferencia
con el uso de tecnologias como el cifrado o el anonimato y de recurrir a técnicas de
vigilancia ilicitas o arbitrarias, incluidas formas de pirateria informatica;
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18. Exhorta a los Estados Miembros a que velen por que solo se usen las
tecnologias de vigilancia selectiva de conformidad con los principios de derechos
humanos de legalidad, necesidad y proporcionalidad, y por que las victimas de
violaciones y abusos relacionados con la vigilancia puedan acceder a mecanismos
juridicos de recurso y reparacion efectiva;

19. Invita a todas las empresas, incluidas las de tecnologia de vigilancia y las
responsables de plataformas de medios sociales, a que respeten los derechos humanos
en consonancia con los Principios Rectores sobre las Empresas y los Derechos
Humanos, ejecuten y divulguen publicamente una politica sélida de diligencia debida
en materia de derechos humanos aplicable a todas las propuestas de transferencia de
tecnologia de vigilancia, y a que se abstengan de exportar dicha tecnologia cuando
exista un riesgo considerable de que se utilice para cometer violaciones y abusos de
los derechos humanos;

20. Pone de relieve que, en la era digital, el cifrado y el anonimato se han
hecho esenciales para que muchos periodistas y trabajadores de los medios de
comunicacion puedan ejercer libremente su labor y disfrutar de sus derechos
humanos, en particular sus derechos a la libertad de expresion y a la intimidad, entre
ellos el derecho a mantener comunicaciones seguras y a proteger el caracter
confidencial de sus fuentes, y exhorta a los Estados a no interferir en el uso que hacen
de esas tecnologias los periodistas y trabajadores de los medios de comunicacion y a
garantizar que cualquier restriccion al respecto cumpla con las obligaciones que les
incumben en virtud del derecho internacional de los derechos humanos;

21. Exhorta a los Estados Miembros a que se abstengan de imponer
restricciones a la libre circulacion de informaciéon e ideas, que no se ajustan a las
obligaciones que les incumben en virtud del derecho internacional, incluidos los
articulos 19 y 20 del Pacto Internacional de Derechos Civiles y Politicos, mediante
practicas como cortes de Internet y la censura en linea para impedir u obstaculizar
intencionadamente el acceso a la informacion, y de usar tecnologias digitales para
silenciar, vigilar ilegal o arbitrariamente o acosar a personas o grupos, incluso en el
contexto de reuniones pacificas;

22. Exhorta a todos los Estados y a las partes interesadas pertinentes a que
aceleren los esfuerzos para lograr una conectividad universal y provechosa y un
acceso asequible a Internet para todos, incluso en las zonas desatendidas, rurales,
remotas y de dificil acceso, invirtiendo en infraestructura digital resiliente y segura y
desplegandola, fomentando soluciones tecnoldgicas innovadoras e inclusivas y
promoviendo un acceso equitativo a las oOrbitas satelitales y los recursos orbita-
espectro, teniendo en cuenta las necesidades de los paises en desarrollo y de las
personas en situaciones de vulnerabilidad, a fin de garantizar una conectividad digital
fiable, segura y asequible que permita un uso productivo de Internet para todas las
personas;

23. Afirma que se deben respetar, proteger y promover los derechos humanos
y las libertades fundamentales durante todo el ciclo de vida de los sistemas de
inteligencia artificial y que las tecnologias digitales nuevas y emergentes deberian
proporcionar nuevas formas de promover, proteger y ejercer los derechos humanos, y
no menoscabarlos;

24. Exhorta a los Estados Miembros y a las partes interesadas, segun proceda,
a que:

a)  Apliquen la diligencia debida en materia de derechos humanos, lo que
incluye evaluaciones periddicas y exhaustivas del impacto en los derechos humanos
de las tecnologias digitales, incluida la inteligencia artificial, durante todo su ciclo de
vida, a fin de prevenir y mitigar sus repercusiones negativas en los derechos humanos
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y garantizar recursos efectivos y la vigilancia humana, la rendicion de cuentas y la
responsabilidad juridica;

b)  Prevengan el dafio a las personas causado por los sistemas de inteligencia
artificial y se abstengan o dejen de usar aplicaciones de inteligencia artificial que son
imposibles de operar en consonancia con el derecho internacional de los derechos
humanos o que suponen riesgos indebidos para el disfrute de los derechos humanos,
como las aplicaciones de inteligencia artificial que generen medios sintéticos, hasta
que existan las salvaguardias adecuadas para proteger los derechos humanos y las
libertades fundamentales;

¢) Promuevan la transparencia de los sistemas de inteligencia artificial y la
explicabilidad adecuada de las decisiones basadas en la inteligencia artificial,
teniendo en consideracion los distintos riesgos para los derechos humanos derivados
de esas tecnologias;

d) Garanticen que las tecnologias de identificaciéon y reconocimiento
biométricos, incluidas las tecnologias de reconocimiento facial, no se utilicen para la
vigilancia ilegal o arbitraria y que solo se utilicen cuando sean compatibles con el
derecho internacional, incluido el derecho internacional de los derechos humanos, con
las salvaguardias adecuadas y con garantia de mecanismos de reclamacion;

e) Garanticen que los programas de identidad digital o biométrica se disefien,
apliquen y operen tras la adopcion de salvaguardias adecuadas en materia de derechos
humanos y salvaguardias técnicas, reglamentarias, juridicas y éticas, y en consonancia
con el derecho internacional de los derechos humanos;

25. Alienta a los Estados Miembros y las empresas a que velen por una
participacion significativa de todas las partes interesadas pertinentes en las decisiones
a lo largo del ciclo de vida de las tecnologias digitales y emergentes, incluida la
inteligencia artificial, asi como en el desarrollo de las normas técnicas conexas;

26. Decide seguir examinando la cuestidon en su octogésimo segundo periodo

de sesiones.

69° sesion plenaria
18 de diciembre de 2025
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